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1. OBJETO

El presente documento tiene por objeto definir los futuros sistemas de seguridad a implementar en la instalacion, asi como los
limites de ejecucidn y materiales para el correcto montaje y funcionamiento de todos los sistemas y sus comunicaciones.

2. DOCUMENTACION

Toda la documentacion que se adjunta forma parte integrante de este proyecto. Se tendra en cuenta, tanto los documentos de
referencia como las especificaciones técnicas, teniendo especial consideracion para este estudio en los siguientes:

2.1. Planos

SISTEMA CCTV Y COMUNICACIONES

TORRE _1001_v0, h.01 Planos Sistemas de Comunicaciones y Equipos CCTV
SISTEMAS INTRUSION
TORRE_1001_v0, h.02 Planos Sistemas de Seguridad Intrusion
CONEXIONADOS EQUIPOS
TORRE_1001_v0, h.03 Planos de Conexionados de Equipos y Racks

2.2. Documentos

Especificaciones:

- P-00B00 Especificaciones Geutebruck y fichas técnicas
- P-00B01 Especificaciones Axis Camaras y fichas técnicas
- P-00B02 Especificaciones Electrénica de Red
- P-00B
Hojas y Diagramas Conexionados:
- D-00 EOO Hojas Conexionados Excel con detalles de la red IP, camara, tipo de enlace...
- D-00 P01 Planos Diagramas de Red, Diagrama de Bloques y eléctricos

3. EJECUCION DE OBRA

La ejecucion de la obra se realizara de acuerdo con;

La documentacion descrita en el apartado anterior.

Las instrucciones y normas incluidas en el apartado anterior.
Las instrucciones de la Direccién de Obra.

La buena practica del oficio.
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4. SISTEMA CIRCUITO CERRADO TELEVISION

A grandes rasgos, el sistema de CCTV se compondra de cuatro subsistemas diferentes:

1. Sistema de gestion: Compuesto por el grabador, servidores de analisis de video y licencias.

2. Céamaras y Equipamiento: Compuesto por cdmaras IP, tanto térmicas como Opticas como otros equipamientos
(monitores, armarios, tablets...).

3. Red IP: Medios de transmision y electrénica, formado por todos los dispositivos requeridos para el transporte de la sefial
de video desde la fuente (camaras) hasta el sistema de gestion.

41. Sistema de Gestion
El sistema de gestion a implementar correra bajo los distintos softwares Geutebruck. Es una solucion de
seguridad centralizada de video IP que proporciona una gestion integrada de video, audio y datos sobre una red
IP.
Este software sera instalado sobre el dispositivo G-ST 3000+, el cual contara con licencia para 16 canales P
y licencia para G-Core/ViewConnect (maximo 10 usuarios conectatos simultaneos), G-Tect/AD (deteccion de
actividad) y G-Test/SV (Escena Validacion). Ademas el dispositivo ofrece las siguientes caracteristicas:

e Fuente de alimentacién redundante.

e Posibilidad de conectar mas soluciones de almacenamiento externo como sistemas RAID.

e Preinstalacion del motor G-Core, Sistema Operativo Windows 10

e  Procesador Intel Core i3 inside, 1 x 128 GB SSD, 2x 4 GB DDR4 en RAM.

e Motor de video G-Core de 64 bits de vanguardia.

e Conexion de hasta 48 camaras IP.

e Tamafio méximo de la base de datos de 48 TB.

e Conexiones PoE Ethernet incorporadas para la conexién directa de camaras IP.

e Cumplimiento de los requisitos mas estrictos de privacidad de datos: HTTPS, enmascaramiento de
privacidad, arquitectura de la base de datos a prueba de manipulaciones, marca de agua, definiciones
completas de los derechos de acceso.

Se puede implentear softwares adicionales como: G-Tect/VMD (3D video motion detection), G.TECT/VMX(
Videoanalis inteligente). Las licencias iniciales cargadas seran:
A. Software G-Core/ViewConnect:
Software para el control de usuarios en linea y dotar de seguridad local y remota al sistema.
G-Scope suministrado con 10x accesos de usuarios simultaneos para accesos local y remoto.
Se da soporte a las lenguas siguientes: — Inglés (EN) — Aleman (DE) — Francés (FR) — Espafiol (ES) -
ltaliano (IT) - Ruso (RU) — Neerlandés (NL) — Polaco (PL) - Hungaro (HU) — Turco (TR) - Arabe (AR). El
ajuste por defecto de G-View es inglés. La opcidn esta referida al servidor.
B. Software G-Tect/AC:
Software para la deteccion de movimiento.
Gracias a la utilizacion inteligente de los algoritmos mas modernos este innovador proceso de videoanalisis
arroja resultados fiables en cualquier contexto. Los muros virtuales en forma de escenario 3D modelado
(limites de escenario) permiten restringir un area de vigilancia inteligente y tridimensional de manera que se
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puedan detectar objetos de manera fiable en relacion al tamafio, distancia y velocidad. Asi pueden
suprimirse fiablemente las averias que venian apareciendo hasta el momento de manera sistematica debido
a falsas alarmas, por ejemplo, debido al movimiento de arbustos, a la lluvia, a la nieve o a efectos de
iluminacién cambiante. El sistema es capaz de memorizar los cambios que aparecen de forma sistematica
en el fondo de la imagen adaptandose permanentemente a los contenidos actuales de la imagen. De esta
manera se pueden evitar falsas alarmas o reducirse lo maximo posible.

Software G-Test/SV:

Software para la validacion de escena integrada, para proteccion contra sabotaje, se encarga de que todas
las camaras mantengan su punto de mira dirigido a las areas marcadas. De este modo aseguramos la
corecta visidn del conjunto de las cdmaras y que no salgan del rango en el cual se configuraron los valores
de analisis.

4.2. Camaras y Equipamiento CCTV

El sistema de vigilancia constaré del siguiente equipamiento relacionado:

e 2 Domos moéviles PNS-PRO 625SL-X33P

e 9 camaras bullet fijas opticas PNS-PRO 524x

e 2 camaras bullet 6pticas motorizadas PNS-PRO 536-SG

e 6 camaras fijas térmicas Q1941-E xx MM/PD/VMD

e Equipo Monitorizacion Wifi Tablet con app.

e 1 servidor para la gestion del sistema Geutebruck
El conjunto de las camaras digitales formaran una red IP, por tanto, su conexionado se realizara siempre a un
switch de gestion de la red, tanto a nivel de datos como electrico (POE), siguiente una arquitectura similar a:

SUBNODO / ARMARIO CAMPO l R—Ac—l( ------ 1 SUBNODO / ARMARIO CAMPO
| PANEL FIBRA OPTICA | fo. 1 | PANEL FIBRA OPTICA = PANEL FIBRA OPTICA |
F.0. - l - |F.0.
|
SWITCH RED I ‘o, | ‘ ’
UTP/FTP | UTP/FTP
' |
| | : [ swichreocav | | [ "
- I | -/
Las configuraciones establecidas de streaming de video en las diferentes camaras se configuraran con dos
perfiles, uno perfil DIRECTO y otro perfil GRABACION. De este modo reduciremos los anchos de banda de la
red y el tamafio de almacenamiento de imagenes.
En base a la tecnologia usada y parametros configurados, el listado de las camaras configuradas actualmente
en lared CCTV Produccion lo compone:
La distribucion de las camaras sera:
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CAM TAG Tipo Camara  Marca Modelo Ubicacion
co1 TS-CCTV-01  Fija Optica FF Geuteb. = PNS-PRO 5241 BULLET  Acceso
5MpX Vrfcl 3-10,5 IR60m  Principal
€02 TS-CCTV-02  Fija Optica con = FF Geuteb. = PNS-PRO 5245 BULLET  Esquina
movimiento SMpX Vrfel 5,3-64mm AF - Bunker
IR 120m
€03  TS-CCTV-03  Fija Optica FF Geuteb. PNS-PRO 5245 BULLET = Esquina
5MpX Vrfcl 5,3-64mm AF  Bunker
IR 120m
C04  TS-CCTV-04  Fija Optica FF Geuteb. = PNS-PRO 5241 BULLET Casa
5MpX Vrfcl 3-10,5 IR60m = Guardes
C05  TS-CCTV-05 Fija Optica FF Geuteb. ~PNS-PRO 5241 BULLET Casa
5MpX Virfcl 3-10,5 IR60m  Guardes
C06  TS-CCTV-06 = Fija Térmica Axis Q1941-E 7MM/PDVMD | Casa
Guardes
€07  TS-CCTV-07 Fija Optica FF Geuteb. PNS-PRO 5241 BULLET Garaje
5MpX Virfcl 3-10,5 IR60m
€08 | TS-CCTV-08 = Domo Optico FF Geuteb. = PNS-PRO 625SL-X33P Garaje
Cc09 TS-CCTV-09  Optica con FF Geuteb. PNS-PRO 536-SG Vivienda
Movimiento
C10  TS-CCTV-10  Fija Optica FF Geuteb. = PNS-PRO 5241 BULLET @ Vivienda
5MpX Vrfcl 3-10,5 IR60m
€11 TS-CCTV-11  Fija Optica FF Geuteb. ~PNS-PRO 5241 BULLET Vivienda
5MpX Virfcl 3-10,5 IR60m
C12 TS-CCTV-12  Fija Optica FF Geuteb. = PNS-PRO 5241 BULLET  Vivienda
5MpX Vrfcl 3-10,5 IR60m
C13  TS-CCTV-13  Domo Optico FF Geuteb. = PNS-PRO 625SL-X33P Piscina
C14 TS-CCTV-14  Fija Térmica Axis Q1941-E 7TMM/PD/VMD Piscina
C15  TS-CCTV-15  Fija Térmica Axis Q1941-E 13MM/PD/VMD  Piscina
C16  TS-CCTV-16  Fija Térmica Axis Q1941-E 13MM/PD/VMD | Piscina
C17  TS-CCTV-17  Fija Térmica Axis Q1941-E TMM/PDIVMD  Calderas
C18 | TS-CCTV-18  Fija Térmica Axis Q1941-E 7MM/PDVMD  Calderas
C19  TS-CCTV-19  Fija Optica FF Geuteb. = PNS-PRO 5241 BULLET = Calderas

5MpX Vrfcl 3-10,5 IR60m

Para la visualizacion del sistema, ademés de disponer de salidas en el sistema de gestion para la instalacion de
monitores (no se usaran en una primera fase al no haber personal in situ), se emplearan las nuevas posibilidades
que ofrece la tecnologia IP, dotando de software y app para la instalacion en dispositivos méviles y/o SmartTV.

De este modo, se plante la instalacién de nueva Tablet en casa de guardes con soporte a pared y app Android
para la visualizacion y control tanto del sistema CCTV como del sistema de intrusion (armado y desarmado de
zonas).

Esta solucién amplia las funcionalidades de un sistema estandar de monitorizacion al dotar de movimiento al
centro de control y poder ser transportada a cualquier zona con conexion de red (Wifi, 4G...).

Adicionalmente, el software podra ser instalado en otros dispositvos conectados a red, como SmartTv o
SmartPhone y ser visualizado desde cualquier lugar. Las instalaciones pueden ser ilimitadas y la tnica restricion
seré el nimero de usuario simultaneos (un méximo de 10).

Sera el administrador del sistema quien dote de permisos y funcionalidades a cada usuario, pudiendo crear
usuario administradores (todas las funcionalidades del sistema), operadores (solo ver video), personalizados
(que puedan hacer determinadas tareas)...
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Simulacion Camaras sobre planos:
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43. RED IP: Medios de transmisidn, electrdnica y anchos de banda
Para el intercambio de informacién desde los distintos componentes del sistema se dispondra de una red de
comunicaciones convergente de datos/video con nodos de acceso en los puntos necesarios para poder
interconectar los distintos elementos del CCTV y otros servicios a esta red. Esta red es de tipo Ethernet (IP)
segura, de alta disponibilidad y con ancho de banda suficiente para tener la suficiente apertura, velocidad y
conectividad en todos los puntos.
Para que los equipos puedan comunicarse entre si, se agrupan en una serie de direcciones IP que lo identifica
dentro de la red. Para la red CCTV se contempla una configuracion en los siguientes rangos:
= Rango direcciones IP: 192.168.10.1 a 192.168.10.255
= Mascara de Red: 255.255.255.0
= Puerta de Enlace: 192.168.10.254
= Direccion DNS: 0.0.0.0
= Usuario/Pass de camaras: service / Redytel19%
Las vias usadas para la comunicacion entre los equipos se basan en una infraestructura cableada de tipo par
trenzado UTP o Fibra dptica Monomodo.
Cable par trenzado UTP: Hilos de cobre aislados por una cubierta pléstica y trenzado entre si. El trenzado
tiende a disminuir la interferencia electromagnética. Velocidad maxima de transmision de hasta 10Gbps, ancho
de banda de 4700MHz y distancia hasta 100m.
SR
\f
>
\ﬁ?f\\ m 100m max »
Switch Router Wifi
—7A)
2\ Y
/o) (e a | — ) |
\:ﬁ\ POE Injector DVR
POE camera
Cable de Fibra Optica: Se transportan sefiales digitales de datos en forma de pulsos modulados por luz.
Velocidad maxima de transmisién mayos a 10Gbps, ancho de banda de 4700MHz y distancia de varios kms.
ELECTRONICA
La electronica de red se compone principalmente por switches distribuidos por toda la instalacion. Estos equipos
interconectan las cdmaras, servidor, etc. y distribuyen por toda la red la informacion necesaria para el visionado,
control y grabacion de las imagenes. Basicamente se agrupara en:
CLIENTE XXX SISTEMAS DE SEGURIDAD E INTRUSION. Abril de 2020
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e  Switch industrial Poe T1500-28PCT (TL-SL2428P) gestionable Layer 2 con 24 puertos 100/1000 y 4
puertos fibra optica para modulos SFP de 1000 o 10000 Mbps
e 2 Switch industrial Poe T1500G-10MPS gestionable Layer 2 con 8puertos 100/1000 y 4 puertos fibra

Optica para modulos SFP de 1000 o 10000 Mbps

e 2 Punto de Acceso Gigabit Inaldmbrico de Doble Banda AC1750

ARQUITECTURA

Se dispondra de un nodo central ubicado en la Torre que alojaré el Rack Principal que albergaré servidor
principal, switch, Sai, Router Wifi, Panel de Fibra y Regleta Corriente.

Este nodo conectaré con dos subnodos Vivienda y Casa Guardes. A nivel de seguridad y l6gico, se configurara
password en toda la electronica (Redytel19$) y VLANs. La mascara manejada sera /24 (255.255.255.0) en rango

de 192.168.10.x.

ANCHOS DE BANDA Y GRABACIONES

El servidor de aimacenamiento estara configurado con un espacio libre minimo del 25% de su capacidad para la
fluidez del sistema. Debera configurarse para un aimacenamiento de 30 dias. Para realizar los célculos de las
unidades de almacenamiento se debera tener en consideracion las siguientes configuraciones:

Camaras Estado Compresion | Imagenes Resolucion Finalidad
por segundo | Minima
Cémaras de En Vivo (1) 30 15 720P
Seguridad Grabacion (2) 30 10 720P Deteccion
Opticas Grabacion (3) 30 10 720P
(1) En Vivo. Configuracion de la imagen que se muestra en vivo en los monitores del sistema SVV
(2) Grabacion. Por cada camara se requiere una base de grabacion permanente, se usaran los valores detallados en la tabla.

Configuration Number of Cameras

Domo 2

Movement in Scene: Normal
Video Format: H.265

Standard Recording

Record Days: 30

Time (hours per day): 24

Frames per Second: 10

Bitrate: VBR

Resolution: 1280 x 720 HD (16:9)

Termicas 8

Movement in Scene: Normal
Video Format: H.264

Standard Recording
Record Days: 30
Time (hours per day): 24
Frames per Second: 10
Bitrate: VBR
Resolution: 352 x 288 CIF (11:9)

Bandwidth /

Throughput

1.21 MBit/s /
154.88 kByte/s

542.72 kBit/s /
67.84 MByte/s

Space

384.23 GB

168.71 GB
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Fijas motorizadas

Movement in Scene: Normal
Video Format: H.265

Standard Recording

Record Days: 30

Time (hours per day): 24

Frames per Second: 10

Bitrate: VBR

Resolution: 2560 x 1920 5MP (4:3)

Opticas Fijas
Movement in Scene: Normal
Video Format: H.265

Standard Recording

Record Days: 30

Time (hours per day): 24

Frames per Second: 10

Bitrate: VBR

Resolution: 2560 x 1920 5MP (4:3)

Total 19

with Buffer

6.48 MBit/s /
829.44 kByte/s

29.16 MBit/s /
3.65 MByte/s

37.38 MBit/s /
4.67 MByte/s

2.00TB

9.01TB

11.55TB

11.55TB

Como se observa en el analisis superior en base a las caracteristicas descritas de grabacion y video, el calculo
total de almacenamiento para 30 dias sera de 11,55 TB, es decir, el sistema estara correctamente dimensionado
para un flujo correcto, estable y rapido de grabacion.

En cuanto al ancho de banda de las camaras, con la informacién arriba descrita, mas los calculos referentes a
las imégenes en vivo nos dara un resultado de consumo maximo de la red el cual sera de aproximadamente

16,4 Mbytes (131,2 Mbit/s).

Equipo | Camaras Estado Compresion Imagenes Resolucion | BandWidth
por Segundo
IP Fija 11 En Vivo H.265 15 2560 x 1920 | 4.49 MB@t/s
11 Grabacion Permanente H.265 10 2560 x 1920 | 3.24 MBit/s
2 En Vivo H.265 15 2560 x 1920 860.16
IP Domo . KBiUs
2 Grabacion Permanente H.265 10 2560 x 1920 624.64
kBit/s
19 En Vivo H.265 15 384 x 288 122.88
P kBit/s
Termica 19 Grabacion Permanente H.265 10 384 x 288 92.16
kBit/s
Total Vivo 104 En Vivo - - - 6.48
MByte/s
Total Gr. 104 Grabacion Permanente - - - 4,67

MBytes
Total 19 - - - 11,15
MBytes
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Configuration Number of Cameras Bandwidth / Space
Throughput
Domo Vivo 2 1.68 MBit/s / 0.00B
215.04 kByte/s

Movement in Scene: Normal
Video Format: H.265

Standard Recording

Record Days: 0

Time (hours per day): 24

Frames per Second: 15

Bitrate: VBR

Resolution: 1280 x 720 HD (16:9)

6 757.76 kBit/s / 0.00 B
94.72 MByte/s

Termicas Vivo

Movement in Scene: Normal
Video Format: H.264

Standard Recording

Record Days: 0

Time (hours per day): 24
Frames per Second: 15

Bitrate: VBR

Resolution: 352 x 288 CIF (11:9)

2 8.98 MBit/s / 0.00B
1.12 MByte/s

Fijas motorizadas Vivo

Movement in Scene: Normal
Video Format: H.265

Standard Recording

Record Days: 0

Time (hours per day): 24

Frames per Second: 15

Bitrate: VBR

Resolution: 2560 x 1920 5MP (4:3)

9 40.43 MBit/s / 0.00B
5.05 MByte/s

Opticas Fijas Vivo
Movement in Scene: Normal
Video Format: H.265

Standard Recording

Record Days: 0

Total 38 89.21 MBit/s / 11.55 TB
11.15 MByte/s

with Buffer 1155 TB

A estos datos se deben sumar las peticiones puntuales que puedan solicitarse y otro equipamiento de red como:
navegador web, apps, software, analisis video, etc...Por ello el ancho de banda recomendado para la nueva red
seré de 20 MBytes/s (180 Mbps).

Todos los enlaces entre elementos sera minimo de 100 Mbps por lo que el flujo de datos y video sera fluido.
Ademés, entre nodos los enlaces seran de 1 Gbps.
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NODOS DE LA RED

Los nodos de la red estarén ubicados segun la tabla adjunta:

Camaras Armarios Electrénica

Centralizadores
Torre 3 Sotano Sistema Gestion
Switch de Control
Router
SAl
Panel de Fibra
Panel UTP

Caseta Guarda 3 Planta Primera Switch de Control
Punto de Acceso
SAl
Panel de Fibra
Panel UTP

Vivienda 13 Techo Cocina Switch de Control
Punto de Acceso
SAl
Panel de Fibra
Panel UTP
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5. SISTEMA INTRUSION

Como complemento de seguridad se instalara una central de intrusion de grado 3 en el nodo central de la Torre. Esta centralita
recogera una serie de sefiales de estados de arquetas y puertas de acceso a grupo o salas de bombas, ademas de la instalacién
de un teclado para el control total del sistema (a definir su ubicacién). Las sefiales podrén ser cableadas y via radio, realizando
un correcto estudio de cobertura en la zona.

El sistema contara con las siguientes caracteristicas principales:

» Rendimiento mejorado RF: Capacidades robustas de rendimiento de RF, fiables y significativamente mejoradas para
una total flexibilidad en cada instalacién.

= Comunicaciones Avanzadas: Todas las ultimas tecnologias de comunicacion disponibles: 3G, IP, GSM/GPRS y RTC,
y admite configuracién mdltiple para garantizar su capacidad de comunicacion a través de varias vias.

= Aplicacion Movil Remota: Una Unica aplicacion intuitiva que permite el control total de las funciones de seguridad,
proteccidn y automatizacién del hogar, enviando notificaciones e imagenes de manera inmediata y permitiendo al usuario
decidir como actuar en cuestion de segundos. Iniciar video en tiempo real, administrar todos los detectores del sistema,
controlar electrodomésticos y otros dispositivos y todo con un solo clic, en una sola interfaz.

= Cloud para Instalador Administrador: La nube v5 es una robusta plataforma de servicio y administracion que presenta
un revolucionario sistema de gestion, transforméndolas completamente en una operacién de vanguardia, altamente
eficiente y productiva, aumentando las ganancias e impulsando el crecimiento del negocio.

Con el sistema funcionando, se generaran los diferentes usuarios con sus permisos y credenciales. De este modo, desde el teclado
0 desde cualquier dispositivo mdvil y en cualquier lugar se podra ver el estado de todos los elementos, asi como realizar tareas
€omo:

1. Armado / Desarmado de zonas, equipos, total o parcial.
2. Anulacion de zonas o equipos.

3. Listado de Averias o Alarmnas

4. Histdricos, estadisticas, resumen...

5. Usuarios: alta, baja, modificacion

6. Envio periodico de noticias, eventos o historicos

Adicionalmente se instalara un videoportero IP conectado a Switch de nodo principal para el control del acceso principal de
vehiculos, con video, app para dispositivos méviles, apertura remota y relé de salida.
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6. FASES DE LOS TRABAJOS

6.1. Canalizaciones y Cableados
Los trabajos a realizar en cuanto a canalizacion y cableado eléctrico no es parte de los trabajo a realizar por
Redytel Computer, por tanto, no se enumeran en este documento. Se debera disponer de las correctas
canalizaciones para llevar todo el cableado indicado, asi como, junto a cada nodo (Torre, Vivienda Techo Cocina
y Casa Guardes) tener una linea eléctrica 220V.
En cuanto, al cableado, se detalla a continuacion, punto por punto las necesidades requeridas para el correcto
funcionamiento del sistema. Puede variar los puntos de Origen en funcion de la canalizacion existente:
Fibra Optica Monomodo
Origen Destino | Metros | TipoCable | Estado
Nodo Principal Casa guardes, Planta 1, - F.0. SM 9/125 A realizar
(Rack Torre) Rack Existente 8 hilos
Nodo Principal Vivienda, Cocina, Techo - F.0. SM 9/125 A realizar
(Rack Torre) 8 hilos
Cableado UTP
| Origen Destino | Metros | TipoCable | Estado
Nodo Principal Camara 01, esquina acceso - UTP Cat.6A A realizar
(Rack Torre) principal
Nodo Principal Camara 02, Esquina puerta - UTP Cat.6A A realizar
(Rack Torre) Bunker
Nodo Principal Camara 03, Esquina puerta - UTP Cat.6A A realizar
(Rack Torre) Bunker
Casa guardes, Planta 1, Camara 04, Esquina junto - UTP Cat.6A Realizado
Rack Existente camino
Casa guardes, Planta 1, Camara 05, Esquina junto - UTP Cat.6A Realizado
Rack Existente camino
Casa guardes, Planta 1, Camara 06, Parte trasera. - UTP Cat.6A Realizado
Rack Existente
Vivienda, Cocina, Techo Camara 07, Garaje Esquina - UTP Cat.6A Arealizar
Vivienda, Cocina, Techo Camara 08, Garaje Esquina - UTP Cat.6A Arealizar
Vivienda, Cocina, Techo Camara 09, Esquina Camino - UTP Cat.6A Realizado
Vivienda
Vivienda, Cocina, Techo Camara 10, Parte trasera - UTP Cat.6A Realizado
Vivienda
Vivienda, Cocina, Techo Camara 11, Esquina hacia - UTP Cat.6A Realizado
patio
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Vivienda, Cocina, Techo Camara 12, En SAFAREIG - UTP Cat.6A A realizar
Esquina
Vivienda, Cocina, Techo Camara 13, En Piscina - UTP Cat.6A A realizar
Baculo
Vivienda, Cocina, Techo Camara 14, En Piscina - UTP Cat.6A A realizar
Baculo
Vivienda, Cocina, Techo Camara 15, En Piscina - UTP Cat.6A A realizar
Baculo
Vivienda, Cocina, Techo Camara 16, En Piscina - UTP Cat.6A A realizar
Baculo
Vivienda, Cocina, Techo Camara 17, En Calderas - UTP Cat.6A A realizar
Techo Béaculo
Vivienda, Cocina, Techo Camara 18, En Calderas - UTP Cat.6A A realizar
Techo Béaculo
Vivienda, Cocina, Techo Camara 19, En Calderas - UTP Cat.6A A realizar
Techo Béaculo
Vivienda, Cocina, Techo PREVISION: En Calderas - UTP Cat.6A A realizar
Techo Béaculo
Nodo Principal VideoPortero - UTP Cat.6A A realizar
(Rack Torre)

Cableado Eléctrico
Origen Destino Metros | Tipo Cable Estado
Vivienda, Cocina, Techo Piscina Baculo Arealizar

6.2. Comunicaciones

Se debera contratar un servicio de Conexién a Internet para dotar al conjunto de los sistemas de conexién remota
y asi poder ser monitorizado y controlado desde el exterior.

Debido al ancho de banda necesario para ver imagenes grabadas y/o en vivo o la posibilidad de tener varias
peticiones simultaneas, se recomienda la instalacion de una conexion mediante Fibra Optica de 1000 Mb con
Router de doble antena y 4 puertos Gigabit para conexién con switches y sistema de gestion y ubicado en Nodo
Central, Rack Sétano Torre.

Si no fuese posible llegar con Fibra, se instalaria Router 4G (sin limite de datos o con una cantidad de GB
elevado) con 4 puertos Gigabit y doble antena y su ubicacion final variaria en funcién de la cobertura existente
en cada nodo (Torre, Casa Guardes o Vivienda).

Ademas, con la infraestructura cableada que se tendera, daremos cobertura wifi a diversas zonas, como son:
Casa Guardes, Vivienda y Torre, pudiéndose ésta ampliar a zonas comunes (se analizara la cobertura que daran
los puntos de acceso y el propio router).
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6.3. Sistemas CCTV

Con los trabajos de canalizacion, eléctrico y de cableado se iniciaran los trabajos sobre el sistema de CCTV en
distintas Fases:

1. Montaje de Nodos de Comunicacion: Montaje de Armarios, Paneles de Datos, Paneles de Fibra Opticas,
Conexiones Electricas, montaje de equipamiento interno como son switches, gbytes, latiguillos de parcheo,
etc. Quedaran todos los equipos etiquetados, ordenados y certificados.

2. Realizacion de conectores en Cableados UTPs y certificacion bajo normativa ISO Origen-Destino. Se
incluye la etiquetacion de cada cable.

3. Fusionado de Fibras Opticas y certificado de las mismas bajo normativa ISO. Se incluye etiquetacion de cada
manguera.

4, Instalacién y conexionado de las Camaras. Las camaras iran pintadas en color similar a la ubicacién que
vayan a tener para disimular estas lo maximo posible. Se etiquetara cada camara con su respectivo TAG.

5. Conexionado y configuracion de switches, dandoles password, creando la red, configuracion VLAN, enlaces,
etc.

6. Configuracién de Camaras, con su IP, Mascara de Red, Puerta de Enlace, Usuario, Password y vision.
7. Configuracién del sistema de gestion y softwares de control analitica.
8. Configuracién Acceso Remoto y conexionado con Router.

9. Configuracién y puesta en marcha final de analiticas, zonas de deteccion, niveles de alarma o prealarma,
usuarios del sistema, privilegios, grabaciones, exportaciones, etc.

10. Configuracion de Apps y software de gestion para acceso local y remoto.

6.4. Sistemas Intrusion

Se iniciara en paralelo al sistema CCTV la instalacién y montaje del sistema de Intrusién en las siguientes fases:

1. Montaje de Central Intrusion en Nodo Central y conexionado a Router.

2. Instalacion y conexionado de los Contactos Magnéticos en Arquetas y Puertas Acceso y de teclado. Se
etiquetara cada equipo con su respectivo TAG.

3. Conexionado y configuracién de Central intrusion para conexionado de los equipos. Se configurara zonas,
particiones, usuarios, acceso remoto, etc.

4. Configuracion de Apps y software de gestion para acceso local y remoto.
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6.5. Documentacion As-Build, Manuales y Fichas Técnicas

Con todos los sistemas funcionando correctamente, se generara la documentacién final del proyecto, que
contendra:

= Planos Asbuild de la instalacion

= Hojas de datos y conexionados

= Manuales

=  Fichas Tecnicas

= Certificados CE

=  Proyecto final con datos como redes, usuarios, claves, backup...
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